
UN LIEU SÛR
POUR TOUTES VOS DONNÉES

GESTION DU FLUX DE TRAVAIL

Les administrateurs de l’entreprise peuvent contrôler 
et diriger le flux de données entre les utilisateurs, res-
treindre les accès à des données en refusant l’accès, 
interdisant la suppression ou interdisant la conserva-
tion des données conformément aux exigences com-
merciales ou légales.

Le dashboard apporte une vue d’ensemble des 
activités des utilisateurs et informe, par exemple, des 
modifications apportées ou du téléchargement de 
fichiers partagés.

TRAVAILLEZ, PARTAGEZ, COLLABOREZ

Partagez des images, des documents ou de la mu-
sique avec vos collègues sur votre serveur, envoyez 
des liens publics protégés par mot de passe à vos 
amis et recevez des notifications sur votre téléphone. 

Utilisez File Drop pour permettre à vos clients de télé-
charger des fichiers vers vous d’une manière  simple 
et sécurisée !

 

Vous pouvez être sûr que lorsque vous partagez des 
données, vous en gardez le contrôle. Vous pouvez 
facilement voir une liste de partages, supprimer ou 
modifier les permissions.

Les systèmes NextCloud permettent aux hôpitaux, no-
taires et agences gouvernementales d’envoyer et de 
recevoir des fichiers sensibles en toute sécurité.

ItsCloud vous permet d’échanger avec vos clients et 
partenaires externes en ayant une maîtrise complète 
sur les données échangées.

CLIENTS MOBILES ET BUREAU

Nextcloud Apps vous donne accès à vos fichiers de 
n’importe où. Nos applications pour mobile et bureau 
sont simples d’utilisation et disponibles gratuitement 
sur les principales plateformes.

Les utilisateurs ou administrateurs peuvent à tout 
moment procéder à l’effacement des données à 
distance !

ÉCHANGE DE FICHIERS SÉCURISÉS

Un produit



CES ENTREPRISES FONT CONFIANCE À  NEXTCLOUD :

PROTECTION ET SÉCURITÉ
Nos servers sont hébergés chez LuxConnect datacenter tiers4  basé à Bettembourg (Luxembourg)

CONFORMITÉ RGPD

CHIFFREMENT DE BOUT EN BOUT

Une solution intégrée entreprise pour le chiffrement 
de bout en bout, les dossiers peuvent être partagés 
avec d’autres utilisateurs et synchronisés entre les pé-
riphériques mais ne sont jamais lisibles par le serveur.

Le chiffrement de bout en bout offre la protection 
ultime de vos données, ce qui en fait la solution idéale 
pour vos informations les plus confidentielles. Utilisez-
le pour protéger une copie de votre passeport, vos 
mots de passe, votre permis de conduire ou vos 
renseignements bancaires.

PROTECTION CONTRE LES ATTAQUES

APPLICATIONS POUR LA CONFORMITÉ AU RGPD

AUTHENTIFICATION À DEUX FACTEURS & POLITIQUE DES MOTS DE PASSE

Par défaut, Nextcloud offre une protection contre 
les attaques par brute force en plus d’une solution 
antiransomware pour protéger vos fichiers.

Sur l’infra ItsCloud votre serveur dispose de l’expertise 
de SOPHOS et de couches de sécurités supplémen-
taire tel que : SOPHOS XG Firewall / «SOPHOS Inter-
ceptX» / SOPHOS WebApplication Firewall

Pour faciliter la mise en conformité, un certain nombre 
d’applications et de fonctionnalités de conformité sont 
disponible.

Liens configurables de mentions légales et de politique 
de confidentialité pour votre page de connexion.

Application de demande de données pour permettre 
aux utilisateurs de demander la suppression ou la 
modification de données à partir de leurs paramètres 
utilisateur.

Application Delete Account pour permettre aux 
utilisateurs de supprimer leur compte.

Les administrateurs peuvent créer des directives pour la création de mots de passe (connexion, partage de 
fichiers).

Le RGPD (Règlement Général sur la Protection des 
Données) prévoit que les organisations sont respon-
sables de toute violation de la vie privée de leurs uti-
lisateurs et de toute divergence avec les standards de 
sécurité élevés des données.

Des lois comme le CCPA (California Consumer Privacy 
Act of 2018) imposent une réglementation similaire 
dans d’autres pays.

La solution Nextcloud simplifie la mise en conformité 
et réduit les risques et les coûts pour les entreprises.


